II l I ex international
xchange bank

Politica de
Backup e Restore

Intex Bank Banco de Cambio S/A



INTEX

international
exchange bank

Controle de Versoes

Data Area Responsavel

1.0 28/02/2025 Ciberseguranga / T.I Versao Original

Interno:

Este documento contém informagdes restritas e de propriedade do INTEX BANK BANCO DE CAMBIO S/A, cujo
conteudo ndo poderd ser distribuido, publicado, divulgado ou copiado, mesmo que parcialmente, sem o prévio
consentimento e aprovag¢do do INTEX BANK BANCO DE CAMBIO S/A.

2
Versao 1.0 — fevereiro / 2025




INTEX

international
exchange bank

1. (0] 0 1=3 8 1o TS N 4
2. ] oo o o J 4
3. Procedimento de BacKUP ..ccceeiiiiiiineeeeeeeeeeeeeeceeeeennnnnnnnnnnas 4
3.1, Servidor de ArQUIiVOS....cceeeeeeeeennnreeeeeeeeceeeeeeeecsannsssssssececcccacans 4
3.2, Banco de DadosS ......ccceeieiiiinniiiintiiiineiosinsiosnciosnsscssnsssssnssonns 4
3.3. Regras de BaCKUP ..cccieeeeeieeeeunnnnnreeeeeeeeeeeeeeeeeesssnssnssssececcccacanes 5
3.4. Procedimento de Backup Manual.........ccceeeeeeeeeieeeeeeeeeeeennnnnnnnanes 5
3.5. Manuseio de Midias......cceiieiiiineiiiiiiinnriieiiernericsssessssccsssnnassscses 8
3.6. Armazenamento de Midias.......ccciiiiiiniiiiiiineiieeiiinnctcecesnassccnns 8
3.7. Transporte de Midias ......cceiiiiiiiiiiiiinnnneeeeeeetetececeeeeesesnnnnnnnnnnes 8
3.8. Descarte de Midias ..ccceeeeiieeiinerieeiiennsieessensstccssnsssscsssnnassccnns 9
3.9. Testes das Copias de SegUranCa .......cceeeeeeeeeeeeeececeeeecescsnnnnnnnnns 9
4, Restauracées de INformagoes ....coevveiinnnneneeiiiieieecessssesssnnnnnnnnnnes 9
4.1. Procedimento de Restore.......ccceveiiiiiiinnniieiiinnneiicssennescccssnnnnnes 9
4.1.1. Restore de ArquUiVoS.....cceeeieeieeeeieeeeeeeeeennnsscseececcccscessssssnnnes 9
4.1.2. Restore de Banco de DadoS .....cceeviieiiinneiieniinnsiccsssnnnsscccnnas 10
5. Comunicacdo € DUVIdas .....cevviiiiiiiiiiiiiiiiinnnnnssesssstecccccsssssnnnes 13
6. Violacoes e Nao Cumprimento da Politica......ccoeviiiiinnennnnnnnnnnnn. 13
7. VA 1= =] 1 Lot I~ PP 14
AN EXOS ttiiiinnnnneneetetteeessssssssssssssssssssssssssssssssssssssssssssnnsssssssssssss 14
3

Versao 1.0 — fevereiro / 2025



INTEX

international
exchange bank

Esta politica tem como objetivo orientar os colaboradores da area de Tecnologia da
Informacao (TT) do “Intex Bank” sobre a importancia dos backups e como realiza-los
de forma eficiente e segura, garantindo a integridade e disponibilidade das informagdes
em caso de incidentes.

Esta Politica esta alinhada com a Resolugdo CMN n° 5.088/2023, que estabelece
diretrizes para a continuidade de negdcios, seguranca e riscos operacionais,
impactando diretamente o planejamento de backup e recuperagao (BCP/DRP). Além
disso, reforca os principios da Resolugado CMN n° 4.893/2021 e da Resolu¢ao BCB n°
85/2021, que exigem estrutura robusta de seguranca cibernética e gestdo de riscos
operacionais e de incidentes. Também adota boas praticas do NIST Cybersecurity
Framework (CSF) e da ISO/IEC 27001:2022, especialmente no que se refere ao
controle de integridade, protecao de dados e resiliéncia operacional.

Por fim, atende aos requisitos da LGPD (Lei n® 13.709/2018), assegurando a
confidencialidade, a integridade e a disponibilidade dos dados pessoais tratados, e
reforca o cumprimento da Lei n® 9.613/1998, ao contribuir para a prevencao a lavagem
de dinheiro por meio da preservagao e rastreabilidade das informagdes armazenadas.

Esta politica abrange os procedimentos de backup e restauracdo dos seguintes dados:
a) Arquivos de Rede (Servidor interno);
b) Banco de Dados;
c) Servidor de Aplicagdo.

Os backups do servidor de arquivos sdo gerenciados pelo sistema Uranium, que realiza
copias de segurancga automaticas de acordo com as regras definidas. O Gestor de TI
deve verificar diariamente se os backups foram realizados corretamente, acessando o
HD conectado ao data center.

e Rotacdo de HDs: Sao utilizados trés HDs, que sdo alternados diariamente. O
HD do backup mais recente ¢ entregue ao diretor de correspondentes para
armazenamento em cofre, e recolhido ap6s um dia, em um ciclo continuo.

e Armazenamento: Os HDs restantes devem ser armazenados na sala de TI, em
local seguro e com acesso restrito ao Gestor e a diretoria.

Além desta politica o procedimento para realizacdo das copias de segurancas, esta
definido no Anexo 1 — Fluxo de Backup e Restore.

O backup do banco de dados ¢ realizado diariamente, diretamente no servidor em
nuvem da RTM. Adicionalmente, ¢ feito um snapshot de todo o sistema de aplicagdo.
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3.3. Regras de Backup
A tabela a seguir exibe detalhes sobre os tipos de backups realizados:

Sistema Tipo Periodo Retencio
Servidor de Completo (Se urf?l;agl%exta B 3 dias (HDs) e 30 dias
Arquivos p & (Logs do Uranium)

18:00 as 06:00)

Banco de Dados| Completo | Diério (22:00 as 02:00) 1 dia

3.4. Procedimento de Backup Manual
O processo inicia com a verificacdo da conclusdo do backup no servidor de arquivos,
realizada pelo sistema Uranium. Ao detectar a finalizacdo do backup, o sistema gera
automaticamente um registro detalhado (log), contendo informagdes cruciais sobre o
processo.

-
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Figura 1 — Etapa 1: Acesso ao servidor de arquivos
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Figura 2 — Etapa 2: Verificagcdo do log gerado pelo sistema Uranium
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Figura 3 — Final do Log gerado pelo sistema Uranium

Concluido o backup, procede-se a remogao fisica do disco rigido do servidor (Etapa
3). Em seguida, realiza-se uma verificacdo de trés arquivos aleatdrios presentes no
HD, assegurando a integridade e a completude do backup.
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6

Versao 1.0 — fevereiro / 2025




II I I eX international
exchange bank

12 CONTROLES INTERNGS

TR R R EmAOEN

Figura 4 — Etapa 4: Verificagdo aleatoria de arquivos (Arquivo 1)
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Figura 5 — Etapa 4: Verificagdo aleatoria de arquivos (Arquivo 2)

o > EteComputador > BACKUPID) > E > Marketing > Aty

lassitcar T

ER1

Figura 6 — Etapa 4: Verificagdo aleatoria de arquivos (Arquivo 3)

Ap0s a verificagdo dos arquivos no HD, ele deve ser entregue pessoalmente ao Diretor
de Correspondentes, que o armazenarda em um cofre dedicado (Etapa 5).
Simultaneamente, o segundo HD, armazenado na Sala da TI, deve ser conectado ao
servidor para garantir a continuidade das operagdes (Etapa 6). O terceiro HD,
previamente armazenado no cofre da Diretoria, deve ser coletado e armazenado em
local seguro e apropriado dentro da sala de TI, seguindo os protocolos de seguranca da
empresa (Etapa 7 e final).
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Somente pessoas autorizadas pelo “Intex Bank™ podem manusear as midias utilizadas
para backup. Estas pessoas devem ser responsaveis pelas midias e pelo zelo de todos
os controles descritos nesta politica e nas demais diretrizes do “Intex Bank™ a fim de
garantir o correto manuseio das mesmas.

Faz-se necessario um inventario de todas as midias contendo copias de seguranca.
Estas devem ser devidamente identificadas quanto ao seu contetdo e data do backup.
Possuir um roétulo que a identifique e diferencie das demais. A informagao de que a
midia de backup ¢ classificada como confidencial ¢ obrigatdria e deve estar presente
no rétulo da midia.

Toda midia utilizada para backup deve ser classificada como confidencial - por isso, o
conteudo das midias deve ser encriptado e o controle de acesso (fisico e/ou logico) a
ferramenta de backup deve ser eficiente e revisado periodicamente. Com isso,
garantindo que apenas as pessoas que necessitem deste acesso possuam permissao para
fazé-lo.

As copias de seguranga sao armazenadas em HDs com acesso restrito ao
Gestor de Tl e Diretoria.

O acesso fisico aos dados copiados deve ser protegido contra destruicéo
fisica e contra acessos n&o autorizados.

Caso seja necessario o transporte de midias utilizadas para backup no “Intex Bank”,
deve ser realizado de forma segura.
Para isso, faz-se necessario:

a) Proteger a(s) midia(s) utilizando-se de um invélucro proprio para este fim que
oculte o seu contetido interno € promova a preservacao de sua integridade fisica
de acordo com as recomendacoes do fabricante da midia.

b) Possuir um adequado controle de saida da(s) midia(s) do lugar de onde foi feito
o backup, da(s) midia(s) a ser(em) transportada(s) e da chegada desta(s) no site
de armazenamento. O mesmo controle deve se aplicar quando o caminho for o
inverso. Esta atividade deve ser realizada apenas quando formalmente
autorizada pela Gestao de TI do “Intex Bank™.

c) Levar em consideracdo o risco de se efetuar o transporte em determinados
lugares e/ou cidades considerados perigosos ou potencialmente perigosos.
Sendo necessario efetuar o transporte em um local ou cidade considerado de
alto risco, o nivel de seguranca que deve ser empregado no transporte precisa
ser maior, devendo-se considerar a hipotese da contratacdo de uma empresa
especializada para este fim ou outro controle que vise mitigar este risco a niveis
aceitaveis pela organizagao.

Sempre que a responsabilidade desta atividade for terceirizada faz-se necessario o
estabelecimento de um acordo de confidencialidade entre as partes.
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O descarte das midias utilizadas para backup deve ser realizado quando:

a) A midia apresentar problemas;

b) A midia for considerada impropria, obsoleta ou fora dos parametros adotados
pelo “Intex Bank”;

¢) A midia tiver o tempo de vida util (de acordo com o fabricante da mesma)
expirado.

Sempre que possivel, antes de se efetuar o descarte, faz-se necessario efetuar uma

tentativa de exclusdo das informagdes constantes na fita através de formatagdo

desta. Além disso, faz-se necessario efetuar um controle da(s) midia(s) a ser(em)

descartada(s) a fim de se manter um histérico desta atividade.

Assim como o transporte, esta atividade deve ser realizada apenas quando

formalmente autorizada pela Gestao de TI do “Intex Bank™.

Testes de restauracdo sdo realizados apds a conclusdo dos backups para garantir a
integridade das copias. Os testes consistem na selecdo aleatéria de arquivos e
restauracao em um local diferente.

Testes de restauracdo sdo realizados para atualizar as bases de homologa¢do dos
sistemas (Change/E-guardian). O Gestor de TI deve avaliar o backup de homologagao,
acessar o SQL e verificar se o nimero de cadastro e operacdes estdo de acordo com o
ambiente de producao.

Frequéncia: Conforme a necessidade.

Quando necessario restaurar um arquivo perdido, deve-se acessar a pasta
de backup localizar o arquivo que deve ser copiado e colado em sua pasta
de origem no sistema, garantindo sua correta restauragao.
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Figura 7 - Restauragdo de Arquivo para Rede

Quando necessario, deve ser aberto o SQL, onde deve ser acessado o
backup de homologacao e restaura-lo, definindo o destino dos dados.
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Figura 8 — Etapa 1: Sele¢do do Arquivo de Backup do Banco de Dados
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Figura 10 - Notificag¢do de Finaliza¢do do Restore

Quando finalizada a restauracdo, deve ser verificado o restore em homologacao,
comparando os dados com o ambiente de produgdo, garantindo que ndo haja
discrepancias de informagdes.
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Figura 11 - Etapa 3: Verifica¢do dos dados em ambiente de homologagdo
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Figura 12 — Etapa 3: Ambiente de Produ¢do para compara¢do

Apos a conferéncia dos dados, deve-se acessar o sistema, tanto o ambiente de

homologacdo quanto o de produgdo.
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Figura 13 — Etapa 4: Acesso ao Sistema (Homologagdo)
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Figura 14 — Etapa 4: Acesso ao Sistema (Produg¢do)

Comunicacao e Duvidas
Em casos de duvidas, comentarios ou necessidade de excecdes, entre em contato pelo

e-mail: suporte@intexbank.com.br.

Violacdes e Nao Cumprimento da Politica

Qualquer violagdo das diretrizes estabelecidas nesta politica deverd ser comunicada
imediatamente ao Gestor de Tecnologia da Informagao para as providéncias cabiveis.
Violagdes poderdo resultar em sancgdes administrativas, incluindo a perda de
privilégios de acesso a sistemas e redes, bem como medidas disciplinares conforme os
procedimentos internos do “Intex Bank™, que podem incluir rescisdo de contratos ou
parcerias.
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Esta politica entra em vigor na data de sua publicagdo, sendo revisada no prazo de 18
(dezoito) meses, ou a qualquer momento, conforme a necessidade.

Sao Paulo, 05 de junho de 2025

O presente documento foi aprovado
pelo Comité Diretivo conforme Ata de
Reuniao realizada em 05/06/2025.

Intex Bank Banco de Cambio S/A

Anexos
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ANEXO 1 - Fluxo de Backup e Restore
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