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Esta Politica tem o objetivo de garantir a seguranca das informagdes durante o
desenvolvimento de aplicativos e sistemas. Ela estabelece regras para aquisi¢ao e
desenvolvimento de software que devem ser seguidas no Intex Bank Banco de Cambio

S/A, referida a seguir como “Intex Bank”.

Aplica-se a todos os sistemas de informagao desenvolvidos e/ou controlados pelo
“Intex Bank™ que armazenam e transmitem dados confidenciais.

Esta Politica esta alinhada as exigéncias regulatorias aplicdveis a seguranga da
informacao no setor financeiro, incluindo a Resolugao BCB n°® 85/2021, que trata da
seguranca da informacao e da gestdo de incidentes; a Resolucao BCB n° 139/2021, que
exige a manutencao de registros e evidéncias para a elaboracdo do relatério anual de
seguranga cibernética; e a Resolugdo CMN n° 4.893/2021, que estabelece requisitos
para a estrutura de seguranca cibernética e gestdo de incidentes nas institui¢des
financeiras. Também observa os principios da Circular n® 3.909/2018, no que diz
respeito a prote¢do de dados e prevencdo de vazamentos de informacdo. No ambito
das boas praticas, a politica segue os fundamentos do NIST Cybersecurity Framework
(CSF) e da norma ISO/IEC 27001:2022, com foco na gestdo de riscos, controles
técnicos e processos auditaveis. Adicionalmente, contempla os requisitos da LGPD
(Lei n® 13.709/2018) quanto a protecdo de dados pessoais, especialmente no

tratamento e uso de dados em ambientes de desenvolvimento e teste.

As alteracdes realizadas nos sistemas durante o desenvolvimento devem ser
controladas pelo uso de procedimentos formais de controle de alteracdes. Os
procedimentos e requisitos de controle de alteragdes estdo descritos na Politica de
Seguranca das Operagdes do “Intex Bank”.

Todas as alteragcdes no codigo devem ser aprovadas pelo Diretor de Tecnologia da
Informacdo antes de serem aplicadas em qualquer ambiente de producdo. A
formalizagdo desse procedimento € obrigatéria, devendo ser registrada em documento
especifico, que descreva as etapas de revisao, aprovagao e aplicagdo das mudancas. A
implementagdo de controles de verificagdo de codigo, atualmente em uso, deve ser

formalizada e padronizada, garantindo que os procedimentos estejam documentados e
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acessiveis para fins de auditoria.
Os procedimentos de controle de alteragdes devem garantir que o desenvolvimento, os
testes e a implementacao das alteragdes ndo sejam realizados por uma pessoa sd, sem

aprovagao e supervisao.

E mandatéria a adogdo de um sistema de versionamento distribuido, para
todos os softwares desenvolvidos pelo “Intex Bank”. Essa medida é essencial
para assegurar a rastreabilidade e integridade das modificacbes de cddigo,
atendendo aos principios de segregacao de fungdes e controle de alterages.
O processo de sincronizagao com o repositorio central deve ser documentado
e alinhado a esta Politica, assegurando que o acesso ao repositorio central

ocorra de forma controlada, conforme as diretrizes de controle interno.

E obrigatorio que todas as alteragdes nas plataformas operacionais sejam submetidas
a uma revisao técnica abrangente, incluindo testes de regressdo e de segurancga, antes
da liberagdo para producdo. Esses testes devem ser registrados em conformidade com
esta politica, garantindo que todas as modificagdes sejam auditaveis € que os riscos de

impactos adversos a seguranca e a continuidade operacional sejam mitigados.

As modificacdes realizadas nos pacotes de aplicativos de negdcios de terceiros sdo
desestimuladas, limitadas as alteracdes necessarias, além disso, todas as alteracdes

devem ser estritamente controladas.

E necessario estabelecer, documentar, manter e aplicar principios para a engenharia de
sistemas seguros em todas as agdes de implementagdo de sistemas de informacao.
Devem ser aplicados, no minimo, os seguintes principios de seguranca e privacidade
desde o design.

Principios de seguranca desde o design:
a) Minimizar a area de superficie de ataques.

b) Estabelecer padrdes seguros.

c¢) Principio do privilégio minimo.
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d) Principio da defesa profunda.

e) Falhar com seguranca.

f) Nao confiar nos servigos.

g) Separagao de tarefas.

h) Evitar a seguranga por obscuridade.

1) Simplificar a seguranga.

j) Corrigir os problemas de seguranca corretamente.

Principios de privacidade desde o design:
a) Proativo, ndo reativo. Preventivo, ndo corretivo.

b) Privacidade como configuracao padrao.

c) Privacidade incorporada ao design.

d) Funcionalidade total: soma positiva, ndo soma zero.

e) Seguranca de ponta a ponta: protecdo de todo o ciclo de vida.

f) Visibilidade e transparéncia: manter a abertura.

g) Respeito a privacidade do usuario: manter o foco no usuario.
Espera-se que os desenvolvedores de software sigam os padrdes de programacao do
“Intex Bank” durante todo o ciclo de desenvolvimento, inclusive os padrdes de
qualidade, comentarios e seguranga, sendo esses padroes definidos na documentagdo

do procedimento de desenvolvimento.

O “Intex Bank™ deve estabelecer e proteger devidamente os ambientes para o
desenvolvimento do sistema e as agdes de integracdo que abrangem todo o ciclo de
vida do desenvolvimento do sistema. Os ambientes a seguir devem ser segregados de
forma légica ou fisica:

a) Desenvolvimento.

b) Ambiente de teste/homologacao.

c) Producio.

O “Intex Bank” supervisionard e acompanhard a atividade de desenvolvimento
terceirizado de sistemas. O desenvolvimento terceirizado deve seguir todas as normas

e politicas do “Intex Bank™.
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Os testes da funcionalidade de seguranca devem ser realizados em periodos definidos
durante o ciclo de desenvolvimento. Nenhum coédigo deve ser implementado nos
sistemas de producao do “Intex Bank” sem que os testes tenham sido bem-sucedidos
e seus resultados e a comprovacao das atividades de correcdo da seguranga estejam

documentados.

O cddigo do aplicativo deve ser verificado antes da implementagdo. As corregdes para
solucionar as vulnerabilidades dos aplicativos que afetam a seguran¢a de forma

relevante devem ser implementadas em até 90 dias ap6s a descoberta.

E necessario estabelecer programas de testes de aceitagdo e critérios relacionados para
novos sistemas de informacao, atualizagdes ¢ novas versoes.

Antes de implementar o cddigo, € obrigatorio o preenchimento da lista de verificagdo
para liberagdo, que contém uma lista de verificagdo de todos os planos de teste que
mostram a conclusdo de todos os testes associados e a correcdo dos problemas

identificados.

Os dados dos testes devem ser selecionados com atencao, protegidos e controlados. Os
dados confidenciais dos clientes devem ser protegidos conforme estabelecem todos os
contratos e compromissos. Os dados dos clientes ndo devem ser usados para fins de
testes sem a permissdo explicita do proprietario dos dados e do diretor de tecnologia

da informagao.

A aquisi¢dao de sistemas e software de terceiros deve ser feita de acordo com os

requisitos da Politica de Gerenciamento de Terceiros do “Intex Bank”.

Os desenvolvedores de software devem receber treinamento adequado a sua fungdo
para desenvolvimento seguro pelo menos uma vez por ano. O conteudo do treinamento
deve ser determinado pela geréncia, mas deve abordar a prevencdo de ataques e

vulnerabilidades comuns dos aplicativos da web. As ameacas e vulnerabilidades a
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seguir devem ser tratadas conforme apropriado:
a) Prevencdo de ataques de bypass de autorizagao.
b) Prevencao do uso de IDs de sessdo inseguras.
c) Prevencdo de ataques de injecdo.
d) Prevencdo de ataques de script entre sites (XSS).
e) Prevencdo de ataques de falsificacao de solicitacao entre sites.

f) Prevencdo do uso de bibliotecas vulneraveis.

As solicitacdoes de excecdo a esta politica devem ser enviadas para o diretor de

tecnologia para aprovagao.

Todas as violagdes conhecidas a esta politica devem ser informadas a Ciberseguranca
ou diretamente ao diretor de tecnologia. As violagdes a esta politica podem acarretar a
retirada ou suspensdo imediata dos privilégios do sistema e da rede e/ou em acdes
disciplinares de acordo com os procedimentos do “Intex Bank™, inclusive a rescisao

do contrato de trabalho.

Esta politica entra em vigor na data de sua publica¢do, sendo revisada no prazo de 18
(dezoito) meses, ou a qualquer momento, conforme a necessidade.

Sao Paulo, 05 de junho de 2025

O presente documento foi aprovado
pelo Comité Diretivo conforme Ata de
Reuniao realizada em 05/06/2025.

Intex Bank Banco de Cambio S/A
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